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es faux antivirus (Rogue AV) sont présents depuis de nombreuses années et
tentent d’effrayer les utilisateurs en leur faisant croire que leurs machines
sont infectées. Le FBI affirme que le montant des fraudes est supérieur a
150 Millions de dollars, et pour obtenir une telle somme, les cybercriminels sont sans
cesse a la recherche de techniques alarmantes et effrayantes pour les utilisateurs.

Cet article présente une technique récente utilisée : BOOL _ stdcall D11EntryPoint(HINSTANCE hinstDLL, DWORD

pour les convaincre d’acheter leur antivirus factice. public D1lEntryPoint
D11EntryPoint  proc near

Une DLL utilisant un packer (loader) polymorphique

2 o R 5 hinstDLL = dword ptr 4
(pour ralentir I’analyse et empécher la création d'une EisHeanon = dword ptr 8
simple signature) est injectée dans le gestionnaire des 1pReserved = dword ptr  0Ch
taches (taskmgr.exe) pour afficher des informations nov ds:dword_100817DAB, ecx
A i 4 i push ebx
complem'entmre’s ;ur les processus n_en meémoire. Nous s ds *dword 10017078
allons voir en détails comment fonctionne notre DLL. push  edx
pop ds:dword_1080817C53
mnov ds:dword_18817C4B, edi

push esi

pop ds:dword_16017D6A
1 Le packer/loader B s s

: mou ds:dword_10016018, edx
Notre Rog‘ue.n utilise pas un p‘acker a prop:rement pep z;:e SRR W——

parler, c’est-a-dire que le fichier a protéger n’est pas push  ebp

modifié directement. Alors qu’un packer classique Rov ecx, S95ER

modifie ’application a chiffrer en ajoutant une routine de i::: ng&w;rdJ 801603C, 0A3Fh

déchiffrement directement dans celle-ci, nous sommes ici gzg g‘s';"" sg::h[’-"”‘l

en présence d’'un autre type de protection. Lexécutable nou ds:dword_10016010, ebx

original n'est pas modifié, mais incorporé dans un autre o s U o B e

programme loader, dont le seul but est de charger et lea esi, [eax+60DEh]

d’exécuter 'application a protéger, en mémoire seulement. :::h i

A aucun moment, l'application originale n’est copiée sur adc edi, 6251h

le disque. La coquille est polymorphique et change donc ok 23311?3002 i

a chaque fois qu'une application est protégée. jmp loc_10008947E

D11EntryPoint  endp

C’est ainsi que tous les composants du Rogue sont _ - - — -
protégés. Voici par exemple le point d’entrée de I'un d’eux : Fig. 1 : Point d'entrée d'un fichier « packe »
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Pour extraire les fichiers originaux, il est nécessaire de
poser un point d’arrét matériel au début de la premiere
section (sur les accés écriture) et d’exécuter notre
programme. Lorsque la routine de déchiffrement (ou de

modification de code) sera exécutée, notre point d'arrét

nous permettra d’interrompre l'exécution, comme vous
pouvez le voir ci-dessous :
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Fig. 2 : Routine d’écrasement des sections

Nous sommes en présence d'une routine d’écrasement.

Les deux premiéres sections (CODE et DATA) se voient
remplies de 0x0. Cette opération s’avere inutile, puisque
quelques instructions plus tard, ce méme emplacement

(ainsi que les headers du fichier) est écrasé par une
nouvelle routine. Pendant l’exécution de notre programme

polymorphe, celui-ci a alloué de la mémoire pour y

déchiffrer I’application originale :
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Fig. 3 : Routine de copie du fichier original

La routine d’écrasement utilise les registres ESI et
EDI, respectivement les buffers source et destination.
Le buffer source contient
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Lautre avantage est qu’il n’est pas nécessaire de
reconstruire les imports, le fichier est directement
opérationnel et analysable a 'aide d'un désassembleur :
voir Figure 4.

Injection du

gestionnaire de taches

Lorsqu'il s’agit d'effrayer les utilisateurs, les faux antivirus
nous ont habitués a l'affichage de pop-ups alarmistes :

Q Antispyware software warning

Your computer Is infected with spyware and malware,
Last scan results: 15 infected files found|
Click this notification to fix the problem.

Fig. 5 : Notification d’infection

ou encore :

“4, Desktop Security 2010 ==

@ WARNING! 71 threats detected

) Detected malicious programs can damage your computer and compromise your privacy.

1t*s strongly r: ded to remove them

Virus name Description Severity Status
| &  PWS:Wn32/Fiethog.geniB PWS:Win32/Frathog.genlB Ciitical Infected
| # BackDoorEFQ BackDoorEFQ Critical Infected -
| &  WomWin32/Hamweq A WormWin32/Hamweg A Critical Infected
‘ @  Generic.dl02c9¢c3c35bdS Generic.dx02c3c3c35bdS Critical Infected
| &  Geneiic Pup.zi7ec2eb2a Generic Pup.zi7ec2eb2a Critical Infected
‘ & WalAuterun worrnl5452698F  \W32/Autorun.worm|5492698F  Critical Infected
‘ o Realaleit:DZI1b32f70bb87c RealAleit-DZ11b92170bb87c Critical Infected &l
X B aalhlad 7141 Qa2 47108 DaalAlad V2141 QA A1 0OR Frikimal lnfmmtmd J

Potential risks: Infecting other computers on your network

Continue unprotected

Remaove all threats now

Fig. 6 : Résultats du scan du faux antivirus

proc near

dword ptr -1Ch
CPPEH_RECORD ptr -18h

dword ptr GCh
dword ptr 16h

ach

offset stru_10007270
SEH_prolog

eax, eax

eax

[ebp+var_1C], eax

esi, [ebp+fduwReason]

edi, edi

esi, edi

short loc_10001D7E

dword_108009E3C, edi

loc_18001E31

I'application originale déchiffrée, DI1EntryPoint

alors que le second n’est autre BER T g

que le début du programme ns_exc = 5
polymorphique, qui s’appréte A=tLL ST e
a étre écrasé. A ce stade, nous 1pvReserved =

avons la possibilité d'enregistrer push
l'application originale sur le push
disque en dumpant cette adresse 52'1‘1
mémoire. Il n’est pas nécessaire inc

de continuer]’exécution du loader. :::

En effet, celui-ci va maintenant e
charger et exécuter le malware ﬁﬂ‘ﬁ

en mémoire. Il est préférable cop

de dumper avant l'altération L5

de celui-ci.
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Fig. 4 : Point d'entrée du fichier « unpackeé »

Je vais maintenant présenter
une technique récente utilisée
en plus des pop-ups alarmistes
présentés ci-dessus. Le faux
antivirus Desktop Security 2010
utilise le gestionnaire de taches
de Windows (taskmgr.exe) pour
effrayer les utilisateurs. En effet,
une DLL est injectée dans ce
processus lorsqu’il est exécuté
pour afficher des informations
factices : voir Figure 7.

Les mots « infected » et
« virus free » ont été ajoutés en
face des processus. Nous allons
maintenant voir comment notre
malware exécute cette opération.



L3 Windows Task Manager

Image Name User Name CPU  Mem Usage
] 9600K Infected
00 126372K Virusfree
00 5568 K Virus free
taskmgr exe o1 4528K Virus free
0
00
00

vmtoclsd.exe SYSTEM
Deskeop Securky 2010.exe

VMwarelibVAssert8.1.4.11056.exe

3548K Virus free
Virus free
Infected

Infected

| 1056.exe 00 Virus free
| 763825bc4c5byshl 1a3efcl 1537197771, 00 3476K  Virus free
ViwareUser exe 0 16384 K Virus free
| VMwareTray.exe 00 3512K Virus free
explorer.exe 00 20240K Virus free
spoolsv. exe SYSTEM 00 3884K Virus free
svchost.exe LOCAL SERVICE 00 3232K Virusfree
svchost.exe NETWORK SERVICE 00 2936K Virusfree
svchost.exe SYSTEM 00 16996 K Virus free
VMUpgradeHelper.exe SYSTEM 00 3144 K Virus free
svehost exe NETWORK SERVICE 00 2624k Viusfres
svchost.exe SYSTEM 00 3396K Viusfree
wmacthip,exe SYSTEM 00 1524K Virus free
Isass.exe SYSTEM 00 1232K Vius free
services.exe SYSTEM 00 2956K Virus free
winlogon, exe SYSTEM 00 48B0OK Virusfree
5755, exe . SYSTEM 00 3504 K Virus free
smss.exe SYSTEM (1] 300K Infected
alg.exe LOCAL SERVICE 00 2692K Virus free
svchost.exe LOCAL SERVICE 00 2860K Virus free
System SYSTEM 0 144K Virus free
System Idie Process SYSTEM 99 28K Virus free
[C] Show processes from a users IHHHI!!'

Processes: 30 CPUUsage; 1% Commit Charge; 346876K / 617120k

Fig. 7 : Gestionnaire des taches aprés injection

Lexécutable principal de notre malware, « Desktop
Security 2010.exe », énumeére les processus a la
recherche de taskmgr.exe. Une fois le processus
trouvé, celui-ci se voit allouer de la mémoire a l’aide de
la fonction VirtualAllocEx, qui contiendra le chemin
complet de la DLL malicieuse du malware. En général :
C:\Documents and Settings\%USERNAMES:\Application
Data\Desktop Security 2010\taskmgr.dll.

push offset String1 ; “taskmgr.exe"
call Search_Process_Name

pop ecx

mowv [ebp+duProcessld], eax

cmp [ebp+dwProcessid], @

jz short loc_457305

push [ebp*derocessld] ; dwProcessld
push | ; binheritHandle
push usnn : dubesiredficcess
call ds:0penProcess

mov [ebp+hObject], eax

cnp [ebp+hObject], @

jz short loc_457300

lea eax, [ebp+Buffer]

push eax ; lpBuffer

push [ebp+hObject] ; hProcess

call allocate_memory_and_inject_dll_string

Fig. 8 : Routine de recherche du taskmgr

Une fois le chemin injecté dans le gestionnaire des
taches, notre malware utilise CreateRemoteThread.
Au lieu d’injecter un bout de code responsable du
chargement de la DLL, ’adresse de LoadLibraryA est
passée directement en parametre de CreateRemoteThread.
Le parameétre du thread est le pointeur vers le chemin
de la DLL, ce qui a pour résultat de charger la DLL
dans le gestionnaire de taches sans avoir a injecter
de code.
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3 Modification de I'affichag

Pour pouvoir afficherles mots « infected » et « virus free »,
notre DLL utilise une technique simple mais efficace. Les
appels successifs aux fonctions SetTextColor et DrawTextA
en sont responsables :

test  al, al

jnz short loc_100014FF

push BFFh 5 Text Color> Red:OFFh Green:00 Blue:00 --> Texte Rouge
push esi 5 hdc

call ds:SetTextColor

push 24h

lea edx, [esp+17Ch+re]

push edx

push B

push offset alnfected ;. “Infected”

jop short loc_18081516

CODE XREF: sub_10001340+1997]
; sub_108813h0=1A11]

push 8 3 Text Color> Red:00 Green:@0 Blue:08 --> Texte Hoir
push esi : hdc

call ds:SetTextColor

push 2hh ; Format

lea eax, [esp+17Ch+rc]

push eax i lprc

push oah ; cchText

push offset chlext 7 “wdrus Free”

; CODE XREF: sub_10001340+180T§

push esi ; hde

call ds:DrauTextn

nov ecx, [esp+178h+uParan]

mou eax, [esp+178h+var_164]

inc ecx

dec eax

noy [esp+178h+wParan], ecx

oy [esp+178h+var_164], eax
8

Fig. 9 : Routine de modification de I'affichage du taskmgr

J’ai pris soin de commenter les paramétres Color de la
premiére fonction. Ce parameétre est en fait la représentation
RGB (Rouge Vert Bleu) de la couleur en hexadécimal. Il suffit
d’utiliser 0xFF pour le rouge, et 0x0 pour le vert et le bleu
pour obtenir une couleur rouge. Le noir (bleu foncé)-est
obtenu avec un 0x8 pourle bleu et rien pour le rouge et vert.

Avant de pouvoir afficher du texte, notre programme
malicieux doit d’abord dessiner un rectangle et « calculer »
I’emplacement de celui-ci. Ensuite, chaque ligne est écrite
une par une, pour donner l'illusion d'une information relative
au processus qui se trouve sur la méme ligne.

Avant d’effectuer la modification, la présence des autres
composants du Rogue est vérifiée. En cas d’absence de
ces derniers, aucune modification n’est apportée. Il s’agit
probablement d’empécher le test de la DLL sans installer
le malware, mais aussi de parer un éventuel vol de leur
DLL par d’autres faux antivirus.

Conclusion

Les techniques alarmantes utilisées par les Rogues
sont de plus en plus évoluées. Au-dela du simple pop-up,
nous avons maintenant des techniques plus évoluées,
telles que I'injection présentée dans cet article. A noter
que notre malware sait aussi « détecter » I’exécution de
tout programme et affiche de temps en temps un message
personnalisé, contenant le nom de l'application ainsi qu'une
infection factice lors de son exécution. Lutilisateur se voit
donc informé que ses programmes sont infectés, il ne s’agit
plus de noms de fichiers aléatoires. W
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